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ІІІ. Опис освітнього компонента 

1. Анотація курсу 

Освітній компонент «Кібертероризм» розглядає такі питання, як формалізація понять 

"кібервійни", "кіберзахист", вивчає сучасні методи дослідження та аналізу 

кіберпростору; способи та механізми реалізації ефективних алгоритмів пошуку 

шкідливого програмного забезпечення у конкретних застосуваннях.  

Стрімкий розвиток інформаційно-комунікаційної сфери та інформаційних технологій 

пришвидшив появу суспільно небезпечних дій – кіберзлочинності та кібертероризму.  

Кібертероризм – це багатогранний феномен, обумовлений багато в чому 

безконтрольним використанням глобальних мереж, а також недостатньою увагою з 

боку держави, громадянського суспільства і спецслужб до даного сегменту 

інформаційного простору. Кількість злочинів скоєних в кіберпросторі зростає 

пропорційно числу користувачів комп’ютерних мереж, є найшвидшими на планеті. 

Виходячи з того, що в даний час неможливо контролювати або обмежити доступ до 

інформаційних ресурсів Інтернету споживачів інформації, різко підвищується 

криміногенність даного інформаційно-комунікативного ресурсу. Таким чином, 

розвиток кібертероризму загрожує безпеці особистості, суспільства і держави. В 

умовах розвитку інформаційного суспільства кібертероризм вже давно переріс рамки 

регіонального і національного масштабу. Освітній компонент має на меті навчити 

здобувачів формулювати та ефективно вирішувати задачі із захисту інформації, 

виробити системний підхід до їх розв’язання, розглянути базові алгоритми обробки 

даних. 

 

http://194.44.187.20/cgi-bin/timetable.cgi?n=700


 

 

2. Мета і завдання освітнього компонента: Формування знання про захист персональних 

даних, структури даних, області їх використання, способи їх програмної реалізації; 

формування умінь і навичок програмно обробляти дані з використанням різних методів та 

алгоритмів шифрування інформації. 

3. Результати навчання. Загальні компетентності:  

Здатність до абстрактного мислення, аналізу та синтезу. 

Здатність застосовувати знання у практичних ситуаціях. 

Знання та розуміння предметної області та розуміння професійної діяльності. 

Здатність бути критичним і самокритичним.  

Здатність генерувати нові ідеї (креативність). 

Здатність оцінювати та забезпечувати якість ІТ- проектів, інформаційних та комп’ютерних 

систем різного призначення, застосовувати міжнародні стандарти оцінки якості програмного 

забезпечення інформаційних та комп’ютерних систем, моделі оцінки зрілості процесів 

розробки інформаційних та комп’ютерних систем. 

Здатність ініціювати, планувати та реалізовувати процеси розробки інформаційних та 

комп’ютерних систем та програмного забезпечення, включно з його розробкою, аналізом, 

тестуванням, системною інтеграцією, впровадженням і супроводом. 

Оцінювати та забезпечувати якість інформаційних та комп’ютерних систем різного 

призначення. 

Аналізувати сучасний стан і світові тенденції розвитку комп’ютерних наук та 

інформаційних технологій. 

4. Soft Skills 

Критичне та системне мислення – аналіз загроз, пошук рішень. 

Комунікація і командна робота – виконання завдань в парах, підготовка звітів. 

Етична відповідальність – усвідомлення важливості приватності й правил 

кібергігієни. 

Прийняття рішень і розв’язання проблем – вибір оптимальних способів реагування 

на інциденти. 

Адаптивність і самоорганізація – підтримка власної кібербезпеки, навчання новому. 

 

5. Структура освітнього компонента. 

Назви змістових модулів і тем 

 
Усього Лек. Лабор. 

Сам. 

роб. 

 

Конс. 

Форма 

контролю/ 

Бали 

Змістовий модуль 1.  ФЕНОМЕН КІБЕРТЕРОРИЗМУ У СВІТІ В УМОВАХ 

ГЛОБАЛІЗАЦІЇ ТА ЦИФРОВІЗАЦІЇ. НОВІ РИЗИКИ ДЛЯ МІЖНАРОДНОЇ БЕЗПЕКИ, 

ПОВ’ЯЗАНІ З КІБЕРТЕРОРИЗМОМ 

 

Тема 1. Генезис та еволюція 

кібертероризму: сутність, 

особливості, причини 

виникнення, історія розвитку, 

форми прояву.    

28 2 4 20 2 РЗ 

Тема 2.  Цілі та об’єкти атак 

кібертерористів. 
28 2 4 20 2 РЗ 

Тема 3. Основні напрями та способи   

використання глобально 

інформаційно - телекомукаційної   

мережі інтернет та кіберпростору.  

28 2 4 20 2 РЗ, РМГ 

Разом за модулем  1 84 6 12 60 6 14 

Змістовий модуль 2.   КІБЕРТЕРОРИЗМ ЯК ЕЛЕМЕНТ ДЕСТАБІЛІЗАЦІЇ 

СУСПІЛЬНО-ПОЛІТИЧНОЇ ОБСТАНОВКИ ТА СИСТЕМИ СТРАТЕГІЧНИХ 
 



 

 

 

Методи контролю*: ДС – дискусія, ДБ – дебати, Т – тести, ТР – тренінг, РЗ/К – 

розв’язування задач/кейсів, ІНДЗ/ІРС – індивідуальне завдання/індивідуальна робота 

здобувача освіти, РМГ – робота в малих групах, МКР/КР – модульна контрольна робота/ 

контрольна робота, Р – реферат, а також аналітична записка, аналітичне есе, аналіз твору 

тощо. 

 

6. Завдання для самостійного опрацювання. 

Самостійна робота здобувачів включає в себе:  

1. Опрацювання лекційного матеріалу.  

2. Перевірка здійснюється під час практичних занять. 

3. Підготовка до практичних занять, виконання домашніх завдань.  

4. Перевірка здійснюється під час лабораторних занять. 

5. Систематизація вивченого матеріалу перед заліком. 

6.  Перевірка здійснюється під час заліку. 

7. Вивчення тем, що не розглядаються в курсі лекцій.  

8. Підготовка ІНДЗ. Перевірка здійснюється під час здачі індивідуального завдання. 

 

№ 

з/п 

Тема Кількість 

годин 

1 Хакерство, кібершпигунство, кібердиверсії, кіберрозвідка та 

кібертероризм: взаємозалежності.  

10 

2 БПЛР, як загроза об’єктам критичної інфраструктури. 10 

3 Критична інфраструктура у світі та в Україні як мішень кібертероризму. 10 

4 Система суб’єктів національної системи кібербезпеки щодо протидії 

кібертероризму та забезпечення безпеки критично важливих об’єктів 

інфраструктури від загроз кібертероризму. 

10 

КОМУНІКАЦІЙ У СУСПІЛЬСТВІ 

Тема 1.  Найвідоміші атаки 

кібертерористів на об’єкти 

критичної інфраструктури, 

електронний уряд, банківські 

системи та  приватні компанії у світі 

та в  УКРАЇНІ в історичній 

ретроперспективі та  у сучасному 

часі. 

38 2 4       30 2 РЗ 

Тема 2.  Хакерство, 

кібершпигунство, кібердеверсії, 

кіберрозвідка та кібертероризм: 

взаємозалежності.  

28 2 4 20 2 РЗ 

Разом за модулем  2 56 4 8 50 4 26 

Види підсумкових робіт Бал 

Тестування 25 

Модульна контрольна робота 10 

ІНДЗ 1 15 

ІНДЗ 2 10 

Всього годин/Балів 150 10 20 110 10 100 



 

 

5 Кібертероризм як елемент та глобальна зброя гібридної війни – війни 

нового технологічного рівня в інформаційному просторі України. 

10 

6 Кібертерористи – на службі у держави як невидима складова 

кібервійськ. 

10 

7 Забезпечення кібербезпеки України від загроз кібертероризму: 

системний підхід до організації протидії. 

10 

8 Політичний та ідеологічний «хактивізм» в епоху інформатизації 

соціуму. Історія розвитку хактивізму на міжнародному рівні. 

10 

9 Інформаційна зброя в терористичних акціях та локальних конфліктах у 

кіберпросторі як інструмент силової політики. 

5 

10 Найвідоміші атаки кiбертерористiв на об’єкти критичної 

інфраструктури, електронний уряд, банківські системи та приватні 

компанії у світі та в Україні в історичній ретроперспективі та у 

сучасному економіко-політичному просторі. 

5 

11 Загроза міжнародного інформаційного тероризму: відомі 

дезінформаційні кампанії та війни у кіберпросторі. 

10 

12 Концептуальні засади кібернетичної могутності держави. 10 

 

ІV. Політика оцінювання 

Політика щодо академічної доброчесності. Академічна доброчесність базується на 

засудженні практик списування (виконання письмових робіт із залученням зовнішніх джерел 

інформації, крім дозволених для використання), плагіату (відтворення опублікованих текстів 

інших авторів без зазначення авторства), фабрикації (вигадування даних чи фактів, що 

використовуються в освітньому процесі). У разі порушення здобувачем вищої освіти 

академічної доброчесності (списування, плагіат, фабрикація), робота оцінюється 

незадовільно та має бути виконана повторно, а результати раніше зданих робіт анулюються і 

виконуються повторно у порядку визначеному викладачем. При цьому викладач залишає за 

собою право змінити завдання.  

Комунікаційна політика. Здобувачі вищої освіти повинні мати активовану 

університетську пошту. Усі письмові запитання до викладачів стосовно курсу мають 

надсилатися на університетську електронну пошту, можливе інше (додаткове) джерело 

комунікації, визначене викладачем для більш оперативного зв’язку зі студентами.  

Політика щодо перескладання. Роботи, які здаються із порушенням термінів без 

поважних причин оцінюються на нижчу оцінку. Перескладання модулів відбувається із 

дозволу лектора за наявності поважних причин (наприклад, лікарняний).  

Політика щодо оскарження оцінювання. Політика щодо оскарження оцінки. 
Якщо здобувач вищої освіти не згоден з оцінюванням його знань він може опротестувати 

виставлену викладачем оцінку у встановленому порядку згідно «Положення про порядок і 

процедури вирішення конфліктних ситуацій у Волинському національному університеті 

імені Лесі Українки»  

Політика щодо відвідування занять. Для здобувачів вищої освіти денної форми 

відвідування занять є обов’язковим. Поважними причинами для неявки на заняття є хвороба, 

академічна мобільність, які необхідно підтверджувати відповідними документами. Про 

відсутність на занятті та причини відсутності здобувач вищої освіти має повідомити 

викладача або особисто, або через старосту.  

За об’єктивних причин навчання може проводитися у дистанційній формі за 

погодженням з керівником курсу та деканом факультету. Декан факультету видає 

розпорядження про дистанційне навчання на основі заяви здобувача. Під час дистанційного 

навчання лабораторні роботи виконуються відповідно до розкладу занять. На початку 

заняття викладач повідомляє варіант завдання, який здобувач повинен виконати. Звіт про 



 

 

виконання лабораторної роботи необхідно завантажити в Moodle до завершення заняття. 

Вимоги до звітів наведені в описах лабораторних робіт у системі Moodle. Після закінчення 

заняття можливість здачі буде припинено. Роботи, подані несвоєчасно, не підлягають 

оцінюванню.  

Навчання може здійснюватися за індивідуальним графіком відповідно до Положення 

про організацію освітнього процесу здобувачів освіти за індивідуальним графіком навчання 

у Волинському національному університеті імені Лесі Українки. Для цього здобувач подає 

заяву на ім’я декана, який, враховуючи успішність та підстави, погоджує або відхиляє 

подану заяву. У разі погодження здобувач освіти погоджує із викладачем план роботи, 

форми та терміни контролю. Індивідуальний графік затверджується на один семестр, а під 

час академічної мобільності – не більше ніж на рік.  

Усі умови навчання в дистанційній формі та за індивідуальним графіком також 

подані у дистанційному курсі цього освітнього компоненту системи Moodle. 

Бонуси. Після завершення вивчення курсу та перед початком екзаменаційної сесії 

здобувачам вищої освіти можуть бути нараховані додаткові бали за наукову діяльність. Такі 

бали надаються за участь у наукових конференціях, підготовку публікацій, здобуті 

результати в олімпіадах чи конкурсах студентських наукових робіт та інші досягнення у 

предметній галузі освітнього компонента. Порядок і систему нарахування бонусних балів 

визначає та затверджує науково-методична комісія факультету. 

Визнання результатів навчання, отриманих у формальній, неформальній освіті. 
Під час вивчення освітнього компонента можливе визнання результатів навчання отриманих 

у формальній, неформальній та/або інформальній освіті. Порядок визнання результатів 

навчання для здобувачів вищої освіти, набутих у: формальній освіті (академічна мобільність 

студентів на території України чи поза її межами, для студентів, які переводяться, 

поновлюються з інших ЗВО (вітчизняних чи іноземних); неформальній та/або інформальній 

освіті здійснюється згідно «ПОЛОЖЕННЯ про визнання результатів навчання, отриманих у 

формальній, неформальній та/або інформальній освіті у Волинському національному 

університеті імені Лесі Українки». 

 

Підсумковий контроль 

Форма контролю – семестровий залік. Оцінювання здійснюється за 100-бальною 

шкалою. Оцінка включає в себе оцінювання всіх видів запланованої навчальної роботи 

протягом семестру: нараховується за якісне виконання лабораторних, контрольних, тестових 

контрольних робіт та виконання індивідуального завданя. Максимальна кількість балів, яку 

може отримати здобувач під час поточного оцінювання за семестр – 100 балів. Залік 

виставляється за результатами поточної роботи за умови, що здобувач освіти виконав ті види 

навчальної роботи, які визначено силабусом освітнього компонента.  

У випадку, якщо здобувач освіти не відвідував окремі аудиторні заняття (з поважних 

причин), на консультаціях він має право відпрацювати пропущені заняття та добрати ту 

кількість балів, яку було визначено на пропущені теми. У дату складання заліку викладач 

записує у відомість суму поточних балів, які здобувач освіти набрав під час поточної роботи. 

У випадку, якщо здобувач освіти протягом поточної роботи набрав менше як 60 

балів, він складає залік під час ліквідації академічної заборгованості. У цьому випадку бали, 

набрані під час поточного оцінювання анульовуються. Максимальна кількість балів на залік 

під час ліквідації академічної заборгованості, становить 100. На заліку, під час ліквідації 

академічної заборгованості, здобувач отримує комплексне завдання, яке охоплює всі теми і 

всі форми контролю, які пропонувалися при вивченні освітнього компонета.  

 

V. Шкала оцінювання 

Оцінка в балах за всі види навчальної діяльності Оцінка 

90 – 100 Відмінно 

82 – 89 Дуже добре 



 

 

75 - 81 Добре 

67 -74 Задовільно 

60 - 66 Достатньо 

1 – 59 Незадовільно 
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